Activer le double facteur d'authentification sur
votre site web.

1 Connectez vous a la console d'administration httpss://votresite.ch/wp-admin

2 Entrez votre identifiant et mot de passe

Votre déconnexion a bien été effectuée.

Identifiant ou adresse e-mail

Mot de passe

‘ ®
|| Se souvenir de moi

Mot de passe oublié ?
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3 Dans lafenétre pop-up qui s'ouvre cliquez sur "Poursuivre"

Configuration de double
authentification

Lorsque vous vous connectez en utilisant la
double authentification, vous serez invité a
saisir un code d'authentification secondaire
depuis votre téléphone ou un e-mail.

La double authentification ajoute une couche
de protection supplémentaire lors de la
connexion en combinant des informations
que vous connaissez (votre mot de passe) et
un acces direct a vous (par téléphone ou e-
mail), empéchant aux pirates d'accéder a votre
compte méme si votre mot de passe est
compromis.

Passer Poursivre

— Retour au APACH

4  Cliquez sur petite fleche bleu a coté de "Application mobile"

\U_%/

Sélectionnez les méthodes

Choisissez les méthodes de double
authentification que vous souhaitez utiliser
lors de la connexion.

O Application mobile

Connectez-vous a WordPress a |'aide
d'une application mobile comme Authy
Google Authenticator.

E-mail Activer

Recevez un e-mail a chaque fois que vous
vous connectez.

D Codes de secours e

Une liste de codes a usage uniques si vous %
perdez accés a votre appareil.
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5 Sélectionnez votre systéme d'exploitation de votre téléphone. Android ou I0S

(Iphone)
\\Y

Application mobile

Pour générer des codes temporaires a usage
unique, vous devez installer et configurer une
application sur votre appareil mobile.

Andropid ‘

Pour les appareils iOS, les applications Authy,
Google Authenticator ou FreeOTP

Authenticator sont les générateurs de jetons
les plus populaires.

Generate New Secret

Tip! Téléchargez I'application "Authy" sur Iphone ou Google Authenticator sur
Anndroid
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6  Cliquez générer un code secret

Application mobile

Pour générer des codes temporaires a usage
unique, vous devez installer et configurer une
application sur votre appareil mobile.

‘ (o3 Android

Pour les appareils iOS, les applications Authy,
Google Authenticator ou FreeOTP

Authenticator sont les générateurs de jetons
les plus populaires.

Generate [ew Secrgt

Scannez avec votre téléphone (en employant authy ou google authenticator) le qr
code qui s'affiche.
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8 Click "Poursuivre"

I Generate New Secret ‘

Voir le code secret

Veuillez scanner le QR code ou saisir
manuellement le code secret dans votre
application mobile.

Annuler r

Entrez le code d'authentification généré par votre application mobile. Code a 6
9 g p PP
chiffre
\V

Application mobile

Veuillez saisir un code d'authentification de
votre application mobile afin de finir la
configuration.

Code d'authentification

Annuler

— Retour au APACH
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Votre code change chaque 30 sec. Vous ne pouvez donc pas l'apprendre par cceur
et avez besoin de votre téléphone.

10 Cliquez sur vérifier

Application mobile

Veuillez saisir un code d'authentification de
votre application mobile afin de finir la
configuration.

Code d'authentification

652961 |

Annuler

— Retour au APACH
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11  Cliquez sur activer a coté de "E-mail*

Sélectionnez les méthodes

Choisissez les méthodes de double
authentification que vous souhaitez utiliser
lors de la connexion.

O Application mobile
Désactiver

Connectez-vous a WordPress a 'aide >
d'une application mobile comme Authy ou
Google Authenticator.

L,
E-mail
S

Recevez un e-mail a chaque fois que vous
vous connectez.

X0 Codes de secours

Une liste de codes a usage uniques sivous »
perdez accés a votre appareil.

Passer

12  Cliquez sur la fleche bleu a coté de codes de secours

Sélectionnez les méthodes

Choisissez les méthodes de double
authentification que vous souhaitez utiliser
lors de la connexion.

O Application mobile
Désactiver

Connectez-vous a WordPress a I'aide >
d'une application mobile comme Authy ou
Google Authenticator.

E-mail Désactiver

Recevez un e-mail & chaque fois que vous
vous connectez.

Une liste de codes a usage uniques si v

XD Codes de secours @

perdez accés a votre appareil.

Passer Poursuivre
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13  Téléchargez ou Ecrivez a quelques part vos codes de secours.

Codes de secours

Notez les | Une fois que vous quittez cette
page, vous ne serez plus en mesure de voir
ces codes a nouveau.

76653005 61569115
73352153 43474796
43297588 40561244
95187542 64543466
34475655 43948220

~ Retour au APACH

& Les codes ne sont pas régénérables ne les perdez pas. Chaque code est utilisable
uniqguement une seule fois.
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14 Une fois vos codes sauvegardé cliquez sur poursuive (par pitié perdez pas ces
codes merci)

Codes de secours

Notez les | Une fois que vous quittez cette
page, vous he serez plus en mesure de voir
ces codes & nouveau.

76653005 61569115
73352153 43474796
43297588 40561244
95187542 64543466
34475655 43948220

Retour Télécharger

~ Retour au APACH

& Si vous avez perdu votre téléphone + Votre e-mail + vos codes de secours appelez
moi pour que je relance le systéme.
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15 Cliquez sur poursivre

Sélectionnez les méthodes

Choisissez les méthodes de double
authentification que vous souhaitez utiliser
lors de la connexion.

O Application mobile
Désactiver

Connectez-vous a WordPress a 'aide >
d'une application mobile comme Authy ou
Google Authenticator.

E-mail Désactiver

Recevez un e-mail a chaque fois que vous
vous connectez.

XD Codes de secours Désactiver

Une liste de codes a usage uniques sivous »
perdez accés a votre appareil.

Passer Poursuivie

16  Cliquez sur terminé

Configuration de double
authentification terminée

La double authentification est configurée et
fonctionnelle. Lors de votre prochaine
connexion, on vous demandera un code

d'authentification de votre Application mobile,
E-mail, et Codes de secours.

— Retour au APACH
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Tip! Vous aurez besoin de votre téléphone a chaque connexion. En plus de
I'identifiant et de votre mot de passe vous devrez entrer votre codes a 6 chiffres a
chaque connexion.
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